G/On System Diagram

G/On Desktop
Klienten er bundet til den
specifikke PC hvorpa den er
installeret — hvorved PC’en
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Internt netvaerk

udger den ene del (noget
brugeren har) af 2-faktor
autorisations verificeringen.

®o. G/On
Server

Klienten er bundet til den specifikke PC hvorpa den er
installeret — hvorved PC’en udger den ene del (noget brugeren
har) af 2-faktor autorisations verificeringen.

Internet

Under opkoblingen bliver PC’en ikke en del af netvaerket

— brugeren har kun adgang til de specifikke applikationer som
er registreret i G/On serveren — og kun pa det niveau som er
tilladt fra den platform opkoblingen foregar.

Alle data der transmitteres mellem klient og applikationer er °
krypteret med 256 bit AES — intet overfores i "klar tekst”.| .
tilfelde af opkobling fra en USB nggle efterlades der ikke spor af o .

sessionen pa veerts-PC’en. S Microsoft
. Active

. Directory

G/On USB o’

Server baseret computing.
Eks. Citrix, Terminal server,
Mainframe etc.

Klient/Server applikationer
Eks. Outlook, Navision, SAP, CRM etc.

Web-baserede applikationer.
Eks. Intranet / Ekstranet / Portaler mm.

TCP/UDP kommunikation
Eks. Selv- eller partner-udviklede
applikationer

Skrivebeskyttet
partition for

Firewall

Kun en enkelt aben port er ngdvendig for
Citrix ICA, Microsoft RDP, : fiernopkobling gennem G/On. Port 3945, som

Navisi m—— er tildelt Giritech af det internationale IANA
organ anbefales, men skulle det gnskes kan en
vilkarlig port angives i opsatningen.

Skrivbar partition som kan
benyttes til tredje parts

(€O MR applikations klienter som f.eks.

og G/Update
software.

Bemeerk:

Opkobling af G/On til applikationer og
services pa netvaerket kan medfere at disse
skal konfigureres sarskilt.



G/On specifikationer

G/On Server

Software komponenter:

*  G/On Builder — system installation og konfiguration

¢ G/On Admin — for administration af brugere og applikations
opkobling

* G/Update — til levering med klient software

* CX Rules Admin — for administration af G/On Zoner

* EDMS (EMCADS Data Management System) — database system der

* Indeholder alle ngdvendige data til drift af G/On.

Krav til Hardware:

* USB port version |.1 eller hgjere

e Minimum to virtuelle drev bogstave skal vaere tilgengelige
* (Eks.drev E:\ og F:\) for alle netvaerksdrev

» 80MB tilgengelig plads pa hard disk

*  Minimum |.2GHz Processor

e Minimum 512MB Hukommelse

Krav til Software:
¢ Microsoft Windows Server 2000 SP4
¢ Microsoft Windows Server 2003 SPI

Krav til Firewall:

*  Port 3945 TCP sat for “Through Traffic” (Default). G/On kan
konfigureres

* Mod andre porte, men port 3945 skal konfigureres for udgaende TCP
trafik

* sa aktivering af licens kan forega.

Krav til Infrastruktur:

¢ G/On Serveren skal vere et fuldgyldigt medlem af domanet

» for at muliggere synkronisering med Microsoft Active Directory.

» Dette safremt der gnskes anvendelse G/On’s databasedrevne styring
» af bruger menuer og tilgang til applikationer (Bemark: G/On

* understotter ikke Microsoft Windows NT Domaner)

Fysisk placering:

Afhangig af det enskede sikkerhedsniveau, anbefaler vi

at installere en dedikeret server for G/On server software.
For hgjeste niveau af sikkerhed anbefaler vi dedikerede
Server for fglgende:

Proxy Server

Terminal Server

Vi frarader direkte at installere G/On pa servere hvorpa der
keres Active Directory og Webservere.

G/On USB

G/On USB klienter leveres pa 64MB USB nggler fra Giritech.
Andre storrelser er tilgengelige ved min. ordre pa 200 enheder.

Krav til klient veerts-PC hardware:
* USB port version |.1 eller hgjere (med autorun sat til som standard)
¢ Minimum to disk drev bogstaver tilgengelige

(Eks. drev E:\ og F\) for alle netvaerksdrev.

Krav til klient vaerts-PC software:

¢ Microsoft Windows 2000 Service Pack 4

¢ Microsoft Windows XP SPI

¢ Microsoft Windows XP SP2 incl. Hotfi x KB884020

Krav til klient vaerts-PC Firewall:
*  Port 3945 TCP aben for udgaende trafik

G/On Desktop

Krav til Hardware:
*  6.5MB harddisk plads til radighed

Krav til Software:

¢ Microsoft Windows 2000 Service Pack 4

¢ Microsoft Windows XPSP|

¢ Microsoft Windows XP SP2 incl. Hotfi x KB884020

Krav til Firewall:
*  Port 3945 TCP aben for udgaende trafik

Kommunikation

G/On understgotter:

¢ TCP kommunikation, som f.eks.RDP (Microsoft) og ICA (CITRIX) for

* remote desktop og klient/server applikationer som f.eks. Navision.

¢ UDP kommunikation som streaming media/MAPI connectivity for
voice og conference applikationer
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Testede Applikations Klienter:
G/On understgtter og er testet med folgende applikations klienter:

Citrix®:

* MetaFrame® Presentation Server Client Version 7.x -8.x running off
the Citrix® MetaFrame® Presentation Server Feature Release-3 SP-3
Standard, Advanced and Enterprise

Microsoft® Windows® Terminal Server 5.2 som del af:

*  Windows 2000 Server® SP4 Standard & Enterprise Editions

*  Windows 2003 Server® SP| Standard & Enterprise Editions

Browser:

* Hvis applikationen er Java-baseret kraves ingen speciel browser.

*  Bemark at Microsoft® Internet Explorer ikke stotter Java som
standard, men at support normalt skal installere dette sarskilt.

Microsoft Business Solutions-Navision® Version 4.0

Autorisations verificering

* Object-orienteret, gensidig to-faktor bruger verificering
* 163-bit ECC patented Secure Key Exchange (SKE)

Kryptering

»  256-bit AES transmissions kryptering (sammenkoblet med checksum
rutiner til sikring af data integritet)

Kerne Teknologi
G/On baserer sig pa EMCADS (Encrypted Multipurpose Content

and Application Deployment System) Giritech’s patenterede kerne
teknologi.

For yderligere information, venligst besag: www.giritech.dk
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